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医院区域医疗接口的网络安全设计与实现
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要"目的
!

构筑安全的区域医疗网络接口体系$方法
!

基于网闸的物理隔离技术确保区域医疗网络的高效安全运行$

结果
!

多个独立没有任何信息交换的网络!通过隔离网闸互联实现了必要的互联互通!同时也保证了安全系数%避免信息外泄和

网络病毒侵扰$结论
!

通过与医院
3̂4

系统的整合!区域医疗协同体系已成为现代数字化医院一个重要组成部分$
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区域医疗协同系统的建立#与医院信息系统之间必然发生

大量的数据交换)出于安全等因素#医院内网的数据库服务器

不能直接暴露在因特网上)如何保障医院内网的数据安全#同

时又能高效的与外网进行数据交换#基于物理隔离的网闸系统

很好的解决了这一问题'
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区域医疗功能简述

区域医疗又称为区域医疗协同#分为远程会诊*远程预约

挂号*远程代理检验*远程查询*远程医疗咨询等#可为百姓就

医大大提供方便#从而缓解,看病难-的问题&连同诊疗记录一

起网上传递的,上传下送-不仅可以使,医疗资源合理利用-#还

能使医疗的连续性得到有效保证#同时又能减少不必要的重复

检查检验&将音视频系统与这种医疗协同网络相结合#不仅可

以进行远程会诊*远程阅片#还可以进行疑难问题讨论和远程

培训#大面积提高基层医师水平#完全可以不做任何额外投资#

就能非常经济*方便地解决由于基层医疗水平低而导致大医院

拥挤*小医院冷清的矛盾)
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基于网闸的网络安全设计

传统的互联网安全策略主要有两种#利用网络安全设备构

建的安全体系和冷备份定期同步的数据复制模式'
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)采用传

统网络安全设备构建理论上能满足单一应用的安全要求#但是

在面对多种服务*多种业务提供商的时候#由于业务提供商的

安全性并不统一#不能保证每个业务提供商都
-++1

安全)假

设有一个或多个业务提供商被攻破#则整个系统就会处于安全

风险之下&采用冷备份定期同步的方式#业务的实时性基本无

法保证#只适合做一些信息发布之类的实时性要求不高的

业务)
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网闸简介
!

隔离网闸系统由两套独立工作的计算机系统

和一套反射物理隔离$

]%#

%系统组成#两套计算机系统分别

是连接不可信网络的不可信网络端计算机和连接可信网络的

可信网络端计算机#两套计算机系统通过反射
]%#

系统相连#

处理两个网络交换数据事务)隔离网闸成功地实现了既保证

可信网络与不可信网络的物理隔断#又保证两个网络间的数据

实时访问#能防止针对网络层和
"4

层的已知的和未知的攻

击)为保证可信网络与不可信网络的物理隔断#网闸中包含了

精心设计的硬件
%43!

隔离部件动作系统#使得连接可信网络

端和不可信网络端的两组高速
%43!

隔离部件配合系统数据

流分时地,接通-*,断开-)网闸的内部反射
]%#

系统完全基

于硬件体系#目的是将不可信网络端计算机存储系统和可信网

络端计算机存储系统中的数据进行快速交换)反射
]%#

系统

不依赖于任何通信协议和操作系统服务#它具有独立的硬件逻

辑电路#通过独立的总线交换数据#实现了网络间数据的高速

交换)当网络数据流经网闸时#数据在网闸设备计算机系统上

被处理#经过协议终止*协议检查并剥离数据包装#然后剥离出

的裸数据被反射
]%#

系统传送到另一方#并重新生成协议后

送达目的地)彻底杜绝黑客利用协议对可信网络进行攻击'
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区域医疗系统的网络安全设计
!

本院选择网闸这种网络

安全硬件配合软件系统的中转机制#实现本院区域医疗信息化

互联网服务)数据业务逻辑拓扑图#见图
-

)

图
-
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数据业务流程逻辑拓扑图

图
D
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区域医疗系统接口物理拓扑图
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典型应用下#数据请求记录库复制了军字一号数据库的数

据结构中与业务相关的表结构#并不复制数据#同时建立一张

或者多张业务请求表)当有业务请求发生时#将业务请求写入

请求表)军字一号内的应用服务器定时轮询请求表#按照约定

的请求格式#将请求的数据结果返回)在约定的格式中限制数

据库请求表的范围*字段和数据长度#类似于数据库用户权限

管理的功能)网闸限制只能由军字一号应用服务器到数据请
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求记录库的通信可以通过#反向的通信都被阻止)应用前置服

务器发起业务后#发起的线程将会一直轮询该条请求的结果或

者到超时)除了前置服务器需要与各个系统厂家定制业务逻

辑以外#对于第三方业务方来讲#这段过程是不可见的#而所见

的业务是透明的)简单来说对于任何业务除了需要稍微等待

两个内部的应用服务器各自的处理时间以外#与直接连接军字

一号数据库的效果可以说是一样的'

;67

(

)本院区域医疗系统的

物理拓扑图#见图
D

)
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如远程预约系统#患者利用一卡通号向预约
b0X

服务器

发送一个挂号请求#当预约挂号前置机通过网闸的单向摆渡轮

询到这个请求后#就将相对应的表发送给军字一号服务器以及

一卡通数据中心#最后再通过网闸的
B
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应用通道单向

摆渡把数据返还给预约
b0X

服务器)又如远程阅片系统#患

者利用一卡通号向
G

NOBb0X

服务器发送一个阅片和查看阅片

报告的请求#当
#%!4

应用前置服务器轮询到请求后#就将相

对应的阅片报告请求发送给军字一号的
#%!4

服务器#最后再

把此一卡通号所对应的放射图像和报告通过网闸的
B
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和
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G

应用通道返还给
G

NOBb0X

服务器)其他系统的调用

过程都比较类似#就不一一说明了)

从网络安全角度考虑#网闸不可信端的任何服务器*数据

库主机被攻破#都不会影响到内网可信任端的任何主机)从网

络安全角度可以认为是物理断开了内网和外网的联系'
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各个系统的网闸配置大同小异#需注意的是只能配置一条由内

向外的应用通道#工作模式为转发模式)而外网防火墙内安全

区的各个应用前置服务器则只需开放所需的业务端口即可)
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结
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语

基于网闸的区域医疗系统#不仅确保了医院内网的信息系

统的安全#还能够高效的实现医院内网和因特网间的数据交

互#为患者提供了方便)
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要"目的
!

探讨提高会诊质量%会诊效率!优化会诊流程!更好地对院内会诊进行有效的监督$方法
!

利用医院信息系统

"

3̂4

#数字化平台以及
#Xh"&%!20

数据库进行软件开发!与军字一号完美融合$结果
!

加强了会诊的管理!提高了会诊质量%

会诊效率$结论
!

会诊管理系统在医院对会诊的管理%辅助会诊等方面都有重要意义$

关键词"医院信息系统&转诊和会诊&软件设计
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院内会诊是综合性医院在涉及多学科疑难*危重患者诊治

过程中采用的常见措施)长期以来#院内会诊工作一直是医疗

工作的重要环节#会诊质量的高低是衡量医院医疗质量的重要

指标#做好院内会诊工作是保障医疗质量的重要手段#会诊管

理一直被作为评价医院管理水平的重要指标'
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)为了提高会

诊质量*会诊效率#优化会诊流程#更好的对院内会诊进行有效

的监督#本院在实际会诊流程的基础上进行优化#自主研发了

基于,军字一号-的会诊管理系统)
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会诊流程存在的问题

以前本院的会诊模式同大多数医院一样采用手工方式完

成)申请科室填写会诊申请单#送往应邀科室'

,6;

(

#或者电话通

知应邀科室#再手工填写申请单#应邀科室前往会诊#会诊完成

后填写会诊记录#这种传统方式存在诸多弊端)

A8A

!

会诊通知不到位
!

传统手工传递申请单的方式#都是由

申请科室把会诊申请单送往应邀科室护士站#再由护士通知科

室住院总或者相应医生会诊#整个过程都没有责任人#这样容
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