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基于私有云医院一站式文件流转与存储平台的建立*
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  [摘要] 为解决医院传统手工文件流转中易丢失、效率低下、投入成本高等问题,基于私有云优势,从支撑

体系、系统基本构架、流程图简要分析一站式文件流转与存储平台的创建模式,并阐述该平台创建后可实现功

能,发现其具有经济有效、易于操作、可安全管理的特点,是解决医院目前文件管理困境、适应动态变化的业务

需求的有效途径。
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1 背  景

  大数据技术的发展使得医疗行业正面临文件和

数据量指数增长的现状,现有基于各部门科室秘书手

工进行的文件存储设施与文件流转方式已不能满足

业务增长需求,且存在诸多弊端:(1)医院文件大量分

布在个人电脑或手机上,文件传输与分享主要采用邮

件、OA传送、FTP文件共享等模式,由于电脑终端容

易受病毒感染,硬件易损坏导致文件丢失或文件泄

露,不利于文件的安全与归档,难以实现统一备份;
(2)传统手工文件流转模式存在工作效率低、时间滞

后的缺陷,导致部分文件处理不及时,科室满意度低;
(3)文件的分散存储模式难以实现文件的精细化管

理,导致文档利用率低。考虑医院文件管理的现状,
构建一个经济有效、易于操作、可安全管理的一站式

文件流转与存储平台实现最大限度的文件的存储资

源共享、适应动态变化的业务需求,成为解决途径

之一[1]。

2 支  撑

2.1 私有云技术的支撑

私有云与公有云不同,其具有诸多优势:(1)私有

云一般都部署在医院自己的服务器上,是为医院单独

服务而单独创建的专有资源,其具有自主运行、服务

稳定的特点;(2)私有云一般情况下不需要申请公用

网络IP,不需要专线,只需部署,具有经济、环保的特

点;(3)私有云为定制化开发,更可控。以上三点使得

基于私有云成为文件一站式流转与存储平台的技术

支撑[2-4]。

2.2 应用环境的支撑

互联网存在众多隐患和风险,《2018年中国网络

安全报告》显示:2018年8月华住酒店疑泄露5亿条

用户数据,而医院文件多为敏感性文件,若文件泄露

或丢失将造成严重后果,因此医院网络需要保障安

全,基于此要求可在网络访问设置中构建一个“De-

militarized
 

Zone”(DMZ)区域。DMZ相当于一个不

同于外网或内网的特殊网络区域,其内部通常放置一

些不涉密的公用服务器,外网访问只能访问DMZ中

的服务器,由此来隔绝外网对内网的访问,阻断敏感

与秘密文件的泄露。建立DMZ区域后,即使DMZ中

的服务器受到破坏,也不会对内网的安全造成影响,

对内网的稳定访问提供了保障。医院网络部署应用

场景见图1,DMZ区域的设置为一站式文件流转与存

储平台提供了应用环境支撑[5-7]。

图1  医院网络部署应用场景
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2.3 统一门户的支撑

医院各部门、各科室根据各自业务需求开发或采

购了众多应用与办公软件,各软件因登录界面不同、
接口不同、适用范围不同,缺乏互联互通,无形中增加

了医务人员工作量、降低了用户体验度与满意度。统

一门户是通过将各种常用应用和数据资源集成在统

一的信息门户之下,实现信息资源统一访问出入口,
为用户提供统一界面和个性化服务。统一门户有利

于流程、数据、接口的标准建设与管理,具有高效、便
捷的优势,可为未来医院信息化建设夯实基础,为一

站式文件流转与存储平台提供门户支撑[8]。

3 模  式

  一站式文件存储与管理平台的建立首先要打通

医院各个部门的业务系统,形成统一门户,以文件的

全生命周期为核心,借助私有云,从文件的生产、发
出、办理、下载、上传、删除等进行全方面跟踪记录,实
现应用围绕数据、数据保障应用,完成文件的流转与

存储。另外,考虑到医院分支机构的特点,通过系统

内灵活的IT构架保障用户便捷的使用体验[9-10]。

3.1 系统架构概述

基于私有云的一站式文件流转与存储平台系统

的基本架构见图2,主要有基础层、分布式存储层、接
口层、交互层、终端层等组成,其主要优势是该架构利

用多线程传输技术可以高效存取文件,最大限度地对

医院全域存储兼容,提高资源利用率;该架构采用模

块化设计和分层式架构,可以保证平台的高稳定性和

实用性;该架构采用分布式存储系统,可以支持线性

扩展,实现海量文件的平滑扩容,降低成本;该架构采

用银行5A级安全管控体系进行传输加密,确保医院

文件传输和信息交互的安全性[11-12]。

图2  系统基本架构

3.2 平台流程概述

基于私有云的一站式文件流转与存储平台系统

的流程见图3。文件的流转与存储流程主要包括申

请、审查、审批、流转、存储、解析、编辑、处理、协同等

多方面,可实现接入系统内各个平台之间的互联互

通,同时通过设置权限审查、保密审查、病毒查杀等对

文件进行安全管理,后台管理员亦可全程质控。

图3  基于私有云的一站式文件流转与存储平台主流程

3.3 可实现功能

文件基本操作功能:文件的上传、下载、复制、移

动、收藏、删除、还原、清空、重命名、分享、评论、标记、

在线浏览与编辑、多人协同编辑等。

文件基本管理功能:筛选、搜索、分析、统计、报

表、属性设置、版本等。

文件存储功能:设置个人空间与医院空间,对文

件进行分类存储,同时对文件进行全生命周期安全管

理,多地多次存储,防止丢失。

多终 端 访 问 功 能:支 持 Web、Windows、Mac、
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IOS、Android、H5等应用终端。
日志跟踪与溯源功能:提供系统、个人、文件、文

件夹等4种模式的日志,方便跟踪与溯源,同时提供

完整的操作日志,方便追踪和审计,保障系统安全。
文件审查功能:系统可设置关键字、表达式等规

则实现系统对文件的保密审查,对敏感数字与文件解

密或者生产多位安全密钥,保障文件安全性。
授权功能:可通过群组管理,控制职工对不同文

件夹的访问权限,通过权限的设置可实现对未授权的

完全隔离。
访问控制功能:可灵活设定不同登陆者的访问权

限,一般可上传可下载、只可下载不可上传、只可上传

不可下载、只可预览不可下载上传等4种权限,无权

限用户无法访问任何文件。
回收站功能:回收站可设置普通回收站和特有回

收站,普通回收站为删除文件,特有回收站为彻底删

除文件,通过两类回收站,保障了误删文件的有效

找回。
多重容灾备份:国际规范级别分布式存储,多机

房备份文档,杜绝因机房瘫痪导致文档流失,并支持

超长周期数据紧急恢复服务。

4 结  语

  基于私有云的一站式文件流转与存储平台建立

后,各用户可通过统一终端实现对全院文件的流转与

存储,同时全生命周期的文档管理模式可实现文档的

实时记录与溯源,安全协议与各保密功能可护航文件

安全,相对传统手工文件流转与存储模式,该平台可

实现文件高质量低风险的快速有效流转与存储,提高

工作效率,是解决目前医院文档流转与存档的有效

方法。

参考文献

[1] 孙福权,张达伟,程勖,等.基于 Hadoop企业私

有云存储平台的构建[J].辽宁工程技术大学学

报(自然科学版),2011,30(6):913-916.
[2] 聂得欣.基于办公存储的私有云盘设计探索[J].

河南财政税务高等专科学校学报,2019,33(5):

92-96.
[3] 卫荣,周铭,耿鹏,等.基于PHP的院内私有云

盘系统开发与应用[J].中国数字医学,2019,14
(1):72-74.

[4] 夏平平.基于云平台技术的校园云盘的设计与实

现[J].现代工业经济和信息化,2019,9(11):39-
40.

[5] 韦丽粉.大数据时代个人信息安全保护对策研究

[J].法制与社会,2018(17):209-210.
[6] 于新玮,马金刚,李逢天,等.智慧医疗背景下基

于DMZ的远程医疗数据实时监控系统研究

[J].医疗卫生装备,2019,40(4):32-35.
[7] 姚万鹏.浅谈 DMZ主机及其安全[J].价值工

程,2011,30(3):185.
[8] 任捷,史纪强,李新宇.集成服务云平台门户定制

技术研究[J].电子技术与软件工程,2018(18):

142-144.
[9] 胡华俊.分布式文件系统GlusterFS架构以及性

能优化的研究[D].成都:电子科技大学,2017.
[10]王蒙.可再生资源回收管理系统的设计与实现

[D].太原:中北大学,2015.
[11]黎秀雯.医院文书档案管理存在问题与解决对

策[J].兰台内外,2019(32):33-34.
[12]张晓平,朱卓谨,施咏月.基于可信计算的医院

数据安全交互平台设计和应用[J].江苏卫生事

业管理,2020,31(1):79-83.

(收稿日期:2020-03-17 修回日期:2020-09-23)

261 重庆医学2021年1月第50卷第1期




