
·智慧医疗·  doi:10.3969/j.issn.1671-8348.2022.05.031
网络首发 https://kns.cnki.net/kcms/detail/50.1097.R.20211122.1643.006.html(2021-11-22)

智慧视频监控在智慧医院建设中的设计与应用*

杨聚加1,段 然2△

(1.陆军军医大学第一附属医院信息科,重庆
 

400038;2.中国科学院大学重庆医院/
重庆市人民医院信息处,重庆

 

400013)

  [摘要] 智慧视频监控建设是利用第五代移动通信技术(5G)、人工智能(AI)、建筑信息模型(BIM)+地理

信息系统(GIS)、物联网、大数据等新一代信息技术,将传统视频监控转变为基于5G传输的BIM+GIS的AI
智能三维虚拟全景一体化管控,将二维地图场景和三维虚拟场景结合BIM+GIS模型实现与视频的深度融合,
达到与其他子系统之间无缝联动、业务功能复用、异常事件和行为联动预警且实时互操的全方位、全区域、全智

能的沉浸式漫游综合管控,彻底将“监”和“控”分离的被动状态,朝着主动化、自主化及人性化的全智慧型视频

监控方向发展。
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  2019年3月,国家卫生健康委员会首次提出智慧

医院建设,并提出了相应的标准与规范,为医院智慧

化建设提供了建设性指导方向,而视频监控在智慧医

院建设中显得尤为重要[1]。随着人工智能(AI)、智能

识别分析、第五代移动通信技术(5G)、混合现实、空间

计算等新一代信息技术的应运而生,如何在视频监控

建设中利用上述技术并结合建筑信息模型(BIM)+
地理信息系统(GIS)已经成为新的研究方向。视频监

控是医院后勤信息化建设中的一个极为重要的子系

统[2],其需深度融合门禁、停车、消防、能源监测、访客
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等子系统,构建视频数据互联、互通与共享,以及各子

系统之间功能相互集成与复用,才能真正做到视频集

监、控、管与维的多维可视化智慧应用。

1 现状分析

  当前三级甲等医院的后勤信息化建设均较落后,
缺乏统一规划与顶层设计,各业务子系统独立运行,
无法实现数据实时互联、互通与共享,也无法实现系

统之间功能复用,同时存在重复建设浪费资源的情

况,已无法适用于新时代的智慧医院建设要求。
智慧视频监控建设可破除现有后勤信息化领域

中的数据孤岛、业务壁垒、局部智能等一系列难题,实
现以视频数据为基础的深度学习、跨系统和跨业务融

合、数据汇集与分析、功能集成与联动、智能感知与共

享开放的多维智慧可视化综合应用。

2 建设目标

  本系统以视频数据为基础采用 AI视觉算法,运
用新一代信息技术深度融合医院信息系统、人力资

源、后勤各业务并联动公检法司等系统,通过对视频

数据的深度挖掘、分析和利用,打造集全面感知、智能

分析、功能复用、联勤联动、共享开放的智慧视频服务

平台,着力构建以数据为驱动、AI为抓手、智慧应用

为目标的多维感知医院安防管理体系。同时,建立一

套集数据采集、清洗、分类、智能分析与挖掘的视频大

数据资源存储共享平台[3],实现具备“感-联-知-用-融”
全面一体化深度融合的视频综合应用中心,将视频监

控与安防管理向数智化方向推进。具体建设目标

如下。

2.1 视频监控平台

具备统一数据标准与管理、统一注册、统一索引、
统一门户、统一界面、统一权限、统一通信、统一交互、
统一管控、单点登陆、AI智慧运维等功能[4]。遵循统

一标准与规范要求,实现对控制层面的统一管控、权
限精细化管理,以及对数据层面的智能分析、研判和

预警等功能。

2.2 统一视觉中枢管理

建立统一视觉中枢管理平台,对所有监控、门禁、
停车导航等子系统中生成的视频进行智能抽取、存储

并分析处理,实现对各子系统中视频采集终端进行统

一管理和运维等。建立视频算法仓库,具备海量 AI
智能算法与算法融合功能,以及开放模型训练能力、
算法构建和部署能力,支持数据采集、数据清洗、数据

标注、数据管理、模型训练、模型评估、模型优化、算法

构建、算法分销、算法部署、算法接入等功能。建立自

主新型视频压缩算法和标准,节省存储空间、释放重

复占用,并提升视频存储能力和效率。

2.3 统一的数据交换标准和规范接口

建立视频应用相关元数据标准与规范,包括内容

监管、视频采集、传输、压缩、存储、分析相关标准,以
及安全性规范,防止泄露。建立统一视频监控API接

口与SDK标准及规范,具备开放性、适应性,满足海

量设备接入且无限制,同时满足跨平台、跨系统、接口

调用无限制及功能复用等需求。

2.4 统一集成管理

在统一BIM+GIS主模型基础上,建立视频监控

相关的精细化BIM 模型,相关设备在模型上进行部

署与融合,结合5G、混合现实和物联网、三维视频融

合等技术,实现视频监控在全院统一BIM+GIS模型

下的虚拟现实的漫游呈现沉浸式统一管控与联动。
结合BIM+GIS模型提供可视化、数字孪生化服务,
将设备、布线等与BIM 模型深度结合与绑定,实现在

BIM模型中实时可视化查看、管控监控终端设备,甚
至其他子系统间的深度融合。具备三维视频融合功

能,实现实景场景与虚拟场景的融合,二三维的统一

展示与操控,并在三维视频模型中混合现实沉浸式自

由漫游管控。

2.5 适配性和开放性

全面兼容目前市场主流厂家的监控相关设备,且
具备平滑升级功能以适配未来设备升级换代带来的

无法兼容问题。遵循信创国产化要求,适配主流国产

基础硬件、操作系统、数据库及通用软件等。

2.6 统一安全管理

具备对海量终端设备接入统一管理功能,如身份

认证、设备绑定、防篡改及漏洞更新、补丁升级等。具

备安全态势分析、自动识别、自动告警等功能。具备

数据导入、导出的安全防护措施。

3 详细设计

3.1 系统架构

视频监控关系到全院的安防保卫工作,是院区安

防的重要组成部分,其必须与后勤信息化各子系统之

间深入融合、共享互通。因此,在建设时需全面考虑、
通盘考量,并以顶层思路设计,避免后期重复建设。
医院视频监控系统采用一套管理平台、两个中心、三
类管控、四层防护及N+业务的体系架构,见图1。

3.2 技术架构

本系统采用面向服务的架构(SOA)与微服务相

融合的能力开放设计,既保障共性业务能力下沉与复

用,又确保共性能力可大拆小的微服务方式,确保实

现服务重用,同时解决不同系统间相互集成的问题,
实现上层应用的灵活编排,见图2。

3.3 设计思路

智慧视频监控利用自带5G模组的物联网网关与

5G融为一体作为传输网络,采用软件定义摄像机对
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音视频进行实时采集[5],同时遵循统一的数据与应用

建设标准与规范,运用BIM+GIS、大数据、AI、计算

机视频识别、商业智能与倾斜摄影等技术,深度融合

并联动智慧门禁、智慧消防、能源管理及梯控等子系

统,实现院内二维、三维地理模型与视频融合拼接,形
成基于BIM+GIS的三维虚拟沉浸漫游式的管控,让
物理世界与虚拟世界深度结合,打造具备运、管、营、
维等多维度可视化沉浸漫游式的互联互通型全方位

感知的视频监控系统。
设计整体思路如下:(1)顶层设计,统筹兼顾。以

顶层设计规划的理念贯穿全局,既要充分考虑开放

性、松耦性及复用性,也要兼顾与后勤其他子系统之

间兼容性与互操性,确保数据互联互通和共享,功能

之间实时联动与复用,做到统筹兼顾,着眼未来,充分

保证系统的可弹性扩展需求。(2)统一管控,深度融

合。既要充分保障深度融合又要做到统一管控,甚至

与其他子系统协同工作、联动防范,建成一个具备AI
智能分析视频功能的监控体系。(3)可视化、沉浸式

漫游管控。采用视频融合技术,将视频终端设备与二

维地图和三维场景进行融合,实现全院的BIM 模型

下的沉浸式漫游管控,同时具备互操作性。

3.4 建设内容

智慧视频监控系统主要包括硬件与软件两大部

分,硬件采用软件定义摄像机、5G物联网网关、通用

服务器等,软件主要由视频中枢系统、智能算法仓库、
三维视频融合等组成,而传输网络则是采用院内5G
专网为主干网络,底层基础设施采用超融合架构将通

用X86服务器虚拟化形成统一资源管理池,实现计

算、存储、网络甚至图形处理器等资源在统一界面下

可视化智能管理、分配与运维[6]。
 

图1  视频监控体系架构

图2  
 

技术架构

3.4.1 软件定义摄像机

软件定义摄像机是在现有标准化的硬件基础上

利用智能算法让其可以根据场景需求进行自我感知、
自我学习与进化,满足不同的业务场景需求,智能在
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线加载与自动切换所需算法,并根据用户自定义的需

求智能提取与识别相关特征,且具备对实时采集的图

像进行质量检测与评估的功能,实现一机多用智能识

别场景的功能。

3.4.2 5G融合传输网络

5G可有效解决传统网络架构引起的传输速率

低、画质效果差、部署不灵活等问题;同时具备高带

宽、低延迟及海量设备接入的显著特点,如果与边缘

计算、AI相结合势必会将运算、存储与分析前移,极
大减轻视频中枢的压力,有力保障视频中枢计算中心

的处理效率。本设计传输网络采用5G专网,前端采

用支持5G物联网卡与边缘计算的工业级物联网网

关,组成一套基于5G的融合物联网传输网络,其不仅

有效保障了视频监控的传输,同时实现了院区内各类

感知层设备的数据实时采集、上传、处理和存储等。
同时,将5G与 H.266技术相结合,必将引发视

频监控朝着4K甚至8K超高清画质的方向高速发

展。试想,当自带5G模组的超高清软件定义摄像机

普遍应用时,结合5G海量接入的特性定会让视频中

枢管理中心获取并处理更多且全面的多维度音视频

数据[7],实现更智能化的应用、分析、判断与个性化的

针对性安全防范措施。

3.4.3 全新云存储架构

云存储系统是一个具备智慧运营、灵活部署、快
速回收资源等功能的智能信息技术系统,其采用软件

定义技术基于分布式架构运行在通用X86服务器之

上,利用集群化、虚拟化和智能配置等技术,将存储资

源进行整合[8],从而提供统一、灵活、安全及可弹性扩

展、低成本、低能耗的“云存储服务”,将存储建设从系

统建设上升到服务建设。
云存储的优势具体如下:(1)高效灵活性。①采

用通用X86服务器为底层基础,使用分布式架构对存

储资源进行虚拟化整合,提高存储使用与灵活动态分

配[8];②具备存储资源在线按需灵活扩展与管理功

能,能对存储空间根据实际情况灵活调整。(2)快速

定位与索引。①采用一体化索引设计,提高查找速度

且具备持续可靠的数据服务;②具备智能处理与分析

视频、图片功能,支持在海量数据中快速定位与读取。
(3)高可扩展性与可靠性。①采用高性能设计支持并

发服务,可实现对视频数据的高速读取,并保障安全

可靠;②采用流式数据结构,制订视频、图片数据存储

标准与规范,可满足非结构化数据的持续写入与读

取;③采用全集群化、分布式、虚拟化、离散存储算法

和智能配置等技术进行设计,提高存储效率和负载均

衡,保障性能全面提升,避免单/多点故障引起业务中

断。(4)开放性与兼容性。①制订统一开放的应用功

能接口标准与规范,可直接为上层业务应用提供调用

服务;②采用通用 X86服务器且兼容当前主流FC
 

SAN、IP
 

SAN等存储设备的接入[8]。

3.4.4 视频分析中枢

视频分析中枢是视频监控中的重要组成部分,采
用AI智能视频分析技术构建视频资源融合与解耦、
能力开放和运营支撑平台,实现视频资源全生命周期

管理。建立数据共享仓库、AI算法仓库及开放模型

训练,支持数据采集、数据清洗、数据标注、数据管理、
模型训练、模型评估、模型优化等功能;中枢也需具备

算法融合、算法构建、算法分销、算法部署等功能,且
支持多种智能解析算法协同处理,且互不干扰,结果

统一呈现[9-14]。

3.4.5 视频融合应用

将软件定义摄像机与BIM+GIS融合,结合增强

现实标签标注、数字孪生技术,对画面中的建筑物、道
路、公共设施、兴趣点、重点防御点及室内等进行标签

标注,且支持分层分类展示、搜索、定位等功能;同时

与摄像机网络互联协议及相关信息关联,当搜索到某

个目标位置时,画面可自动聚焦到目标位置,并在监

控中心以最大画面展示,整体形成一个实景地图,如
亲临现场,以第一视角自动漫游至事发场景,实现基

于BIM+GIS的三维虚拟全景下所有设备定位、监
测、管控、运维及三维可视化联动互操作,结合增强现

实/虚拟现实技术,从此告别监控画面碎片化的时代,
实现对整个院区的沉浸式实景监控新“视”代。

3.4.6 统一应用与管控

采用统一架构模式实现统一门户、统一管理、统
一访问入口和统一移动端应用,同时遵循医院标准与

规范实现统一身份认证、单点登录功能,结合并利用

医院BIM+GIS模型,实现多维的可视化综合管控,
当异常行为或事情发生时经视频分析中枢进行处理,
实现事前预警、事中响应、事后追溯及智能联动等功

能,有效提升医院安防的整体管理效率,便于医院管

理者全面、灵活、实时掌握整个医院的运营安全动态

与风险趋势[15-17]。

4 结  语

  智慧视频监控是在基于医院统一标准与规范的

基础上,利用全院BIM+GIS模型,将门禁、访客、梯
控、消防、停车和安全管理等子系统进行深度融合、联
动,实现数据共享、功能复用和业务联动,打破传统视

频监控“监”“控”分离的被动,将视频监控变成具备自

主性、智慧性和多维度的数字孪生式综合监控,实现

以数据驱动管理、以可视化改变治理模式的新要求与

新思路。
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